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Campanhas de phishing como o principal
vetor de ataque: foram detectadas numerosas
campanhas de cavalos de Tréia no periodo.
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Botnets visam dispositivos loT

A botnet Mirai se tornou mais forte, mais
rapida, mais resiliente e mais evasiva. Os
dispositivos |oT estdo menos protegidos e
mais visados pelos atacantes.

@ CONCLUSOES

1)

/Eles se adaptaram a nova era do
trabalho remoto com ag¢des mais sofisticadas
para enganar as vitimas e acessar redes
corporativas.

\/ As plataformas de seguranca devem
operar de forma integrada e automatizada
na rede principal, em ambientes multi-cloud,
em filiais e nas residéncias de trabalhadores
remotos.

Relatério completo: www.fortiguardthreatinsider.com
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Trabalho remoto como porta de entrada
para redes corporativas: exploracio de
vulnerabilidades em roteadores domeésticos.
Mais pessoas trabalham em casa, com menos
protecdo e mais acesso aos dados
corporativos.
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Antigas botnets ainda estao ativas na
Ameérica Latina GhOst e Andromeda
aparecem como as mais detectadas. Aplicar
os patches e atualizacdes dos fabricantes é
essencial.

\/O ano de 2020 demonstrou a capacidade dos criminosos de investir
tempo e recursos em ataques mais lucrativos, como o ransomware.

/E necessaria uma maior cultura de
ciberseguranca e a implementagao de
controles para redes, dispositivos, aplicagoes e
nuvens.

\/ Solucoes de seguranca que incorporam
inteligéncia artificial e aprendizado de
maquina tornam-se aliadas para prevenir,
detectar, mitigar e responder em tempo real.
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